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SCHWERPUNKT Mobile Daten

Mobile Geräte unterliegen gerade auf Reisen besonderen Risiken. Unterbinden Sie den unerwünschten
Datenzugriff bei gestohlenen oder verloren gegangenen Geräten schon vorab. Jörg M. Freiberger

Mit Sicherheit unterwegs
Sicherheit im Umgang mit mobilen Daten

Auf einen Blick

z Inhalt
Daten werden auf stationären
PCs und häufig zusammen mit
Servern und mobilen Endgerä-
ten (etwa Notebooks, Laptops,
Smartphones oder PDAs) ein-
gesetzt. Unabhängig davon,
auf welchem Gerät Sie die Da-
ten letztendlich bearbeiten,
müssen Sie für einen einfa-
chen Datenaustausch sorgen
und die Daten im Nachhinein
wieder durch eine Datensyn-
chronisation angleichen. Doch
welche Bedeutung hat dabei
die Datensicherheit? Dieser
Artikel widmet sich genau die-
sem Thema und bietet eine all-
gemeine Diskussion mit dem
Fokus auf der Datensicherheit
bei mobilen Endgeräten.

z Schwerpunkt
Tools und Verhaltensweisen,
Sicherheit mit .NET und dem
Compact Framework

z Voraussetzungen
Grundlagen .NET,
Mobile Geräte

z Autor
Dipl.-Ing. Jörg M. Freiberger ist
Leiter des Competence Center
.NET bei der MT AG in Ratin-
gen. Darüber hinaus beschäf-
tigt er sich seit mehr als neun
Jahren als Autor und Dozent
mit technischen und projekt-
organisatorischen Themen im
Software Engineering auf der
Microsoft-Plattform.

Laptops, Mini-Laptops, Pocket PCs oder Smartphones machen Daten mobil (Bild 1)

eine Woche, in der nicht schon wieder der
Diebstahl von Kreditkarteninformationen oder
Bankdaten in die Schlagzeilen kommt, weil
irgendjemand diese hochsensiblen Daten aus
einer Datenbank gezogen und auf eine CD
gebrannt hat. Eine Meldung wie „Übers Internet
ersteigert: Festplatte mit Konteninformationen
zehntausender Bürger aufgetaucht“ ist dem-
entsprechend nur eine Nachricht unter vielen,
die auf Lücken im Bereich der Datensicherheit
hindeuten. 

Gegen solche Fälle kann man als Normalbür-
ger kaum etwas ausrichten. Was allerdings zum
Selbstschutz wesentlich beitragen kann, ist die
Verschlüsselung von Daten im – nennen wir es
einmal – persönlichen Einflussbereich. Hierzu
gehören beispielsweise die heimischen PCs oder
die mobilen Geräte, die Sie ständig bei sich
tragen und die über Netzwerkverbindungen
(beispielsweise WLAN, Bluetooth) Daten mit
anderen Geräten oder auch über das Internet
austauschen.

Bei einer Verbindung mit einem Netzwerk
sollte die Kommunikation optimal geschützt
sein. Je nach Verbindungsart kommen dazu ver-

Mobile Versionen der Betriebssysteme für
PDAs, Smartphones & Co. kommen schon

fast an das Niveau und den Leistungsumfang
von Betriebssystemen der Desktop- und Note-
book-Varianten zum Jahrtausendwechsel heran
(Bild 1). Die kleinen Helferlein stecken in unse-
ren Taschen, weil wir immer und überall online
sein wollen. WAP, EDGE, GPRS, HSCSD und
wie sie alle heißen – Netzwerkverbindungen
sind prinzipiell überall möglich. Doch wie steht
es mit der Sicherheit der sensiblen Datenträger?
Neben E-Mail, Adressbuch und Kennwörtern
sind auch die (sensiblen) Anwendungsdaten auf
mobilen Geräten zu schützen. Dieser Artikel be-
schäftigt sich zum einen mit speziellen Tools zur
Verschlüsselung. Zum anderen bietet er einen
Überblick über die Sicherheitsfunktionen bei
der Anwendungsprogrammierung mit dem
.NET Framework.

Gefahr und Abwehr

Natürlich machen Sie sich in der heutigen Zeit
mehr und mehr Gedanken über die Sicherheit
Ihrer Daten. Denn es vergeht mittlerweile kaum
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schiedene Technologien wie WEP/WPA, VPN
oder SSL zum Einsatz. Was passiert allerdings,
sollte das Gerät verloren gehen? Wie sind die
Anwendungsdaten auf mobilen Geräten vor un-
erwünschtem Zugriff Dritter zu schützen?

Anwendungssicherheit

Wie bei lokalen Anwendungen sollte ein Benut-
zer authentifiziert werden, wenn er mit sensi-
blen Daten auf mobilen Geräten arbeitet (ver-
gleiche [1]). Deshalb sollten mobile Applikatio-
nen eine Benutzeranmeldung anbieten. Auch
dann, wenn dies für den Endbenutzer eines mo-
bilen Geräts (beispielsweise eines Smartphones)
mit zusätzlichem Aufwand verbunden ist.

Geht das mobile Gerät verloren, lassen sich so
zumindest die lokalen Daten schützen. Doch in
der Regel werden die Anwendungen derart pro-
grammiert, dass Benutzername und Kennwort
einmalig eingerichtet werden und so bei jedem
Start der Anwendung die Anmeldung des Be-
nutzers automatisch erfolgt. Besser wäre eine
Abfrage der Kombination Benutzer/Kennwort
(User/Passwort) bei jedem Start.

Datenspeicherung

Eine recht einfache Lösung zum Schutz sensi-
bler Daten – zumindest bei einem Verlust des
Geräts – ist die Speicherung der sensiblen Daten
nicht auf dem Gerät direkt, sondern auf einer
zusätzlichen Hardware, beispielsweise einer
SD-Karte oder einem Memorystick. Vorausset-
zung ist natürlich, dass die Karte beziehungs-
weise der Stick nicht gleich zusammen mit dem
mobilen Gerät verloren geht!

Eine andere Vorgehensweise ist, Daten nicht
lokal, sondern in einer zentralen Instanz abzule-
gen, die per Netzwerk zu erreichen ist. Eine sol-
che zentrale Datenhaltung bietet darüber hinaus
den Vorteil, dass die Daten von unterschiedli-
chen Geräten aus zugänglich sind und demnach
nicht (!) redundant vorliegen oder gar bearbeitet

werden müssen. Daten müssen aber nicht
zwangsläufig auf einem Datenspeicher in einem
lokalen Netzwerk abgelegt werden (zum Bei-
spiel auf einem Dateiserver oder einem NAS-
Server), auch das Internet stellt zunehmend Da-
tenspeicher über Webserver bereit, um Daten
weltweit ohne Wechselmedium verfügbar zu
machen (Cloud Computing). Einen Schritt wei-
ter geht die Datenhandhabung dann, wenn bei
zentraler Datenhaltung von Zeit zu Zeit ein Ab-
gleich mit dem mobilen Gerät stattfindet. Dies
geschieht im Alltag beispielsweise bei der Arbeit
mit E-Mails und Kontakten. Unter Windows-
Systemen kann dort mit ActiveSync oder Mobile
Device Center eine Synchronisierung dieser
Daten wahlweise mit dem eigenen PC oder mit
dem Backoffice-Server erfolgen (siehe Textkas-
ten „Synchronisierung mit dem Backoffice“).
Für den Datenabgleich mit Webservern oder
auch FTP-Servern kommen spezielle Synchroni-
sationstools zum Einsatz, die die URL-Adressie-
rung und die Internetprotokolle entsprechend
beim Datenabgleich unterstützen.

Desktop-PC und mobile Geräte

Viele Überlegungen, die für die Anwendungs-
sicherheit auf Desktop-Maschinen oder bei
Webanwendungen gemacht werden, gelten
ebenso bei mobilen Anwendungen. Zum Bei-
spiel sollten Anwendungen nach einem Timeout
gesperrt und Passwörter auf keinen Fall im Klar-

text abgelegt werden. Konfigura-
tionseinstellungen in einer XML-
Datei sind einfach auszulesen und
Benutzereingaben sind in der Regel
nicht vertrauenswürdig, zumin-
dest nicht, wenn Sie dies nach Si-
cherheitsaspekten beurteilen.

Authentifizierung und 
Autorisierung

Die Autorisierung ist der Vorgang,
bei dem die Entscheidung getrof-
fen wird, ob eine Identität die aktu-
ell geforderte Operation ausführen
darf, oder es handelt sich um die

Synchronisierung mit dem Backoffice

Mit den Microsoft-Dienstprogrammen Ac-
tiveSync und Mobile Device Center richten
Sie auf mobilen Geräten mit den Systemen
Windows CE oder Windows Mobile Partner-
schaften ein.

Bei Verbindung mit entsprechenden Entitä-

ten werden (Unternehmens-)Daten synchro-

nisiert. Hierzu gehören beispielsweise ein

Datenabgleich bei Outlook-Kontakten mit

dem Exchange-Server oder eine Dateisyn-

chronisierung und eine Nutzung von Zertifi-

katen. Für Lotus-Produkte gibt es zum Bei-

spiel XTNDConnect PC von Sybase, um unter

anderem Kontakte, Kalender und E-Mails

abzugleichen.
s

MicroSD-Karte von Certgate (Bild 2)
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Überprüfung von Zugriffsrechten auf Ressour-
cen. Zuvor ist eine Authentifizierung durchzu-
führen, wobei eine Überprüfung einer behaup-
teten Identität erfolgt. Die Authentifizierung des
Endbenutzers am mobilen Gerät erfolgt in aller
Regel überhaupt nicht. Das kaum vorhandene
Sicherheitsbewusstsein ist häufig sogar so stark
eingeschränkt, dass kaum jemand sein Firmen-
Handy mit der PIN schützt. Sicher ist es eine
etwas umständliche Prozedur, sich zuerst am
Handy anzumelden und dann auch noch in ei-
ne Anwendung einzuloggen. Aber dies könnte
dann wiederum recht komfortabel gestaltet
werden, wenn in beiden Fällen lediglich eine
PIN einzugeben wäre. Das Verfahren PIN/PUK
hat sich bei SIM-Karten zum Telefonieren bereits
seit langem etabliert. Heutzutage ist bei smar-
teren mobilen Geräten immer wieder von einer
2-Faktor-Authentifizierung die Rede, bei der
eine Kombination aus zwei Verfahren zum Ein-
satz kommt (vergleiche Textkasten „2-Faktor-
Authentifizierung“).

Zertifikate

Sehr wichtig in diesem Zusammenhang ist, dass
alle Sicherheitsaspekte nicht nur für den End-
benutzer am mobilen Gerät Gültigkeit haben.
Auch das Gerät selbst sollte beim Zugriff aufs
Backend authentifiziert werden. Als Beispiel sei
hier die Verwendung von digitalen Zertifikaten
genannt. Diese zertifikatbasierte Authentifizie-
rung stellt eine interessante Form dar, um An-
meldeinformationen zu übermitteln und die
Identität von Endbenutzer und Gerät zu bele-

gen. Dies kann dann in Verbindung mit SSL ein-
gesetzt werden und später beim Zugriff auf
einen Exchange 2007 Server. Wenn Exchange
entsprechend vorkonfiguriert ist, werden nur
Geräte zugelassen, die ein gültiges Client-Zer-
tifikat zur Benutzerauthentifizierung installiert
haben und über ein vertrauenswürdiges Stamm-
zertifikat für den Server verfügen.

Hardware

Bei der Arbeit mit hochsensiblen Daten in kriti-
schen Umgebungen, wie zum Beispiel Behörden
oder Krankenhäusern, ist eine hardwaretechni-
sche Lösung zu empfehlen. Mittlerweile haben
sich auch hier einige Hersteller etabliert. Ein
Beispiel ist das SmartCard-System der Certgate
GmbH [2]. Hier kommt eine MicroSD-Karte
zum Einsatz, die Hardware-Zertifikate tragen
kann und als sicherer Datenspeicher dient
(Bild 2). Mithilfe dieser Lösung lassen sich Datei-
en und E-Mails verschlüsseln und sogar Mani-
pulationen an Daten und Anwendungen verhin-
dern. Der Zugang zum Gerät ist mit einer PIN
geschützt, die Zertifikate werden für die ande-
ren Leistungsmerkmale benötigt.

Ein weiterer bekannter Anbieter ist Pointsec
[3], dessen Produkte Authentifizierungslösun-
gen bieten und zuverlässig Smartphones sowie
PDAs schützen. Unterstützung finden die Be-
triebssysteme Symbian, Pocket PC, Windows
Mobile und Palm. Daten auf Gerät und Spei-
cherkarten werden automatisch verschlüsselt.
Hier erfolgt jedoch keine zusätzliche Unterstüt-
zung bei der Authentifizierung des Geräts ge-

Bei Verlust ist eine Ent-
schlüsselung der Daten

nicht möglich (Bild 3)

2-Faktor-Authentifizierung

Die sogenannte 2-Faktor-

Authentifizierung behebt Pro-

bleme, die sich bei der Verwen-

dung einfacher Passwörter erge-

ben. Passwörter sind häufig zu

schwach und daher ein hohes

Sicherheitsrisiko. 2-Faktor-Au-

thentifizierung ist einfach zu

handhaben und gilt in Fachkrei-

sen als bestmöglicher Schutz

vor unbefugtem Zugriff. Wer Zu-

gang zu einem System haben

möchte, braucht zwei Dinge:

etwas, was er besitzt, und et-

was, was er weiß. Der Besitz ist

beispielsweise eine Hardware-

komponente in Form einer

SmartCard, einer SD-Karte oder

eines USB-Sticks. Das Wissen

ist nach wie vor ein Passwort

oder eine PIN. Nur in Kombina-

tion beider Dinge können sich

PC-Nutzer sicher authentifizie-

ren, ihre Daten unabhängig von

der Übertragung verschlüsseln

und Dokumente signieren.
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genüber dem Backend. Die Firma Charismathics
bietet mehrere Lösungen im Umfeld von mobi-
len Geräten an. Dies beinhaltet sowohl software-
als auch hardwaretechnische Ansätze für An-
wender und die Industrie [4]. E.siqia aus der
Schweiz bietet gar eine SmartCard-Lösung (un-
ter Verwendung der Certgate-Hardware) für
mobile Geräte unter Linux an [5].

Verschlüsselung

Ein Denkansatz bei der Verschlüsselung von Da-
ten, der sich in der Softwareindustrie in anderen
Zweigen (zum Beispiel Webportalen oder klas-
sischen Client-Server-Anwendungen) leider
noch nicht durchsetzen konnte, ist im Gegensatz
dazu bei mobilen Geräten schon lange bekannt:
Die Verschlüsselung wird derart durchgeführt,
dass bei Verlust des Gerätes kein Dritter Zugang
zu den Daten hat.

Dieses Prinzip wird jedoch dadurch er-
schwert, dass die Bandbreite der in einem Unter-
nehmen eingesetzten mobilen Geräte sehr groß
ist. Neben Notebooks und Tablet-PCs kommen
PDAs oder Smartphones sowie externe Spei-
chermedien zum Einsatz. Des Weiteren werden
Geräte wie MP3-Player, Handys oder Digital-
kameras oftmals zweckentfremdet als Speicher
für Unternehmensdaten genutzt. Deshalb ist es
recht schwierig, zum einen überhaupt den Über-
blick zu behalten und zum anderen die Daten
und damit gleichzeitig auch das Unternehmen
zu schützen. Unter solch „modernen Umstän-
den“ unterliegen Sie demnach ständig der Ge-
fahr, dass Daten verloren gehen und in die fal-
schen Hände geraten.

Im Klartext: Die Sicherheitslösung muss alle
Geräte umfassen. Im Idealfall wird Hardware,
die zum ersten Mal mit einem Unternehmens-
Netzwerk oder einer anderen -Hardware in Ver-
bindung gebracht wird, direkt in die Schutz-
maßnahmen eingebunden. Das bedeutet, dass
beispielsweise eine SD-Karte, die zum ersten
Mal in ein Firmen-Smartphone eingesetzt wird,
vor einer Datensynchronisierung automatisch
aufgespürt werden muss. Die Sicherheitsinfra-
struktur sollte in der Lage sein, anwender- und
geräteabhängig die Benutzung des Speicher-
mediums zu erlauben oder zu verbieten. Gleich-
zeitig muss eine Verschlüsselung der Daten auf
dem Speichermedium erfolgen – bei zentrali-
sierter Steuerung.

Dies hört sich zunächst „sicher“ an. Doch bei
einem zweiten Blick und mit dem Gedanken im
Hinterkopf, dass die meisten Angriffe intern
erfolgen, zeigt sich ein weiteres Problem: Über-
gibt zum Beispiel der CFO (Chief Financial Of-
ficer – Finanzvorstand) eines Unternehmens
sein Smartphone dem zuständigen Support-
Mitarbeiter zwecks Upgrade, hat dieser voll-

ständigen Zugriff auf das Gerät und alle Daten,
zumindest sofern er das Festplatten-Passwort
kennt. Aus diesem Grund sollten auch die
System- und die Sicherheitsadministration ge-
trennt werden. Ein Verantwortlicher für die
Sicherheit darf lediglich die Möglichkeit haben,
Sicherheitsrichtlinien zu implementieren. Dies
beinhaltet unter anderem eine benutzerspezifi-
sche Datenverschlüsselung auf mobilen End-
geräten und umfasst ganze Laufwerke oder ein-
zelne Dateitypen. Auf diese Weise lassen sich
gezielt für kritische Umgebungen Regeln auf-
stellen, die einen Datenzugriff für einen einge-
schränkten Personenkreis oder Gruppen zulas-
sen. Die Sicherheitsrichtlinien sollten möglichst
auch die Nutzung externer Speichermedien be-
treffen, wobei alle Anwendungsdaten (etwa
Kontaktlisten, E-Mails oder Tabellen mit Finanz-
daten des Unternehmens) einschließlich der An-
hänge oder Mediendateien zu verschlüsseln
sind. Die Daten liegen immer verschlüsselt auf
einem Speichermedium! Selbst dann, wenn das
Gerät eingeschaltet wird und der Endbenutzer
sich erfolgreich authentifiziert hat, bleiben die
Daten verschlüsselt und werden erst bei Zugriff
zur Laufzeit ent- und wiederverschlüsselt (Bild
3).

Wie dies funktionieren kann, sei kurz am

Tabelle 1: Ausgewählte Sicherheitssoftware für mobile Geräte

Produkt

Trend Micro

Mobile Security

Symantec Mobile

Security

Utimaco 

Safeguard PDA

Sybase 

OneBridge Mobile

Groupware

Beschreibung

Das Produkt bietet unter anderem eine Echtzeit-Datenverschlüsselung

für den Datenschutz bei Verlust eines Geräts. Daten sind auf dem Gerät

und (externen) SD-Karten verschlüsselbar. Bei Nichteinhaltung von

Authentifizierungsrichtlinien (Kennworthistorie, Timeout etc.) lassen

sich automatisiert Daten löschen. Eine zentrale Verwaltung erlaubt die

administrative Erstellung und Verteilung von Richtlinien und Einstellun-

gen. Per Administration lassen sich auch Aktualisierungen (Updates)

über eine drahtlose Datenverbindung (WiFi, GPRS, EDGE, EV-DO usw.)

oder mittels ActiveSync übertragen [6].

Auch dieses Produkt bietet zentrale Administrationsmöglichkeiten,

um Leistungsmerkmale wie Verschlüsselung und Aktualisierungen 

zu verwalten. In Verbindung mit Symantecs Mobile VPN sind recht ein-

fach sichere Verbindungen zwischen Gerät und Netzwerkressourcen

herstellbar [7].

Utimaco ist ein Hersteller, der eine Softwarelösung zur Verschlüsselung

anbietet. Die Lösung schützt mobile Geräte durch Authentisierung ge-

gen unbefugte Inbetriebnahme. Daten lassen sich nicht nur verschlüs-

seln, sondern auch sicher per Mail übertragen. Auch hier gibt es wieder

die Möglichkeit der zentralen Administration [8].

Dieses Produkt verspricht die sichere Übermittlung von E-Mails und

Daten (Kalender, Kontakte, Notizen, Aufgaben) auf zahlreichen Platt-

formen (z.B. Windows Mobile und Palm OS) und unterschiedlichen Ver-

bindungstechnologien (GPRS, UMTS etc.) zu verschiedenen Servern

(u.a. Exchange und Lotus Notes) [9].

s
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plementieren, für die Sicherheit sorgen dann
später die Administratoren!“

Diese Betrachtung stimmt nur in Teilen. Denn
es ist ja nicht nur wichtig, die Daten auf einem
mobilen Gerät zu schützen oder den Zugriff ei-
nes unbekannten Geräts auf das (Firmen-)Netz-
werk zu unterbinden. Wichtig ist auch ein
Schutz des Geräts dahingehend, dass eine neue
Anwendung lediglich diejenigen Ressourcen er-
hält, die aufgrund bestimmter Eigenschaften
(der Anwendung) erlaubt sein sollten. Was nutzt
eine Verschlüsselung der Daten auf einer Parti-
tion des eingesetzten Speichermediums, wenn
eine fremde Anwendung auf dem Gerät diese
Daten im laufenden Betrieb auslesen und ver-
senden kann?

Ein weiteres Anwendungsbeispiel ist die
Speicherung der Daten auf einer mobilen Ver-
sion einer SQL-Datenbank. Automatisierte
Tools wie die, die zuvor vorgestellt wurden,
können nicht gezielt Tabellen verschlüsseln.
Doch diese sollen möglichst anwendungs- und
benutzerspezifisch auszuwerten sein. In solchen
Szenarien ist es hilfreich, wenn sich ein Archi-
tekt oder Entwickler bereits beim Design der
neuen Anwendung entsprechende Gedanken
macht.

Die Programmierung mit dem Microsoft
.NET Compact Framework, das seit Januar 2008
in der Version 3.5 verfügbar ist, erleichtert die
Entwicklung von Sicherheitsfunktionen – je-
doch nicht in allen Lebenslagen. Im Vergleich
zum .NET Framework für Desktops enthält es
lediglich abgespeckte Versionen der Namens-
räume und Klassenbibliothek, ist jedoch speziell
für den Einsatz auf Geräten wie Pocket PCs,
Smartphones und PDAs ausgerichtet. Bild 5
illustriert den Funktionsumfang des .NET Com-
pact Framework. Für eine umfassende grafische
Darstellung des .NET Framework, die auch die
Unterschiede zwischen .NET Framework und
.NET Compact Framework im Detail beinhaltet,
folgen Sie bitte der Internetadresse [10]. Darüber

database pro 3/2009
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Übersicht über eine
mobile Unternehmens-

strategie  (Bild 4)

Code Access Security

Die Code Access Security (CAS) soll die
Ausführung sicherheitskritischer Aktionen
über .NET-Programmcode unterbinden.

Im .NET-CAS-System wird Code anhand von

Eigenschaften der Zugriff auf angeforderte

Ressourcen erlaubt oder verweigert. Per Kon-

figuration wird auf einer Windows-Maschine

festgelegt, in welche Codegruppe eine An-

wendung einzustufen ist und welche Berech-

tigungen Anwendungen einer solchen Code-

gruppe haben. So lässt sich beispielsweise

definieren, dass lokal installierte Programme

auf ein bestimmtes Verzeichnis der Festplat-

te zugreifen dürfen, während aus dem Web

heruntergeladenen Anwendungen keinerlei

Festplattenzugriff gewährt wird. Dies funktio-

niert jedoch nur mit .NET-Anwendungen.

Beispiel der bereits erwähnten Lösung von Cert-
gate erläutert: Beim ersten Einsatz der MicroSD-
Karte startet eine autorun.exe-Anwendung und
installiert selbstständig Treiber und Anwen-
dung. Der Treiber zur Verschlüsselung wird
dann dynamisch geladen und ermöglicht die
Verschlüsselung und Entschlüsselung einzelner
Partitionen eines Flash-Speichers auf Basis eines
Hybrid-Verfahrens mit AES 256/RSA 2048 Bit.
Das Schlüsselpaar wird bei erstmaliger Verwen-
dung auf der Certgate-SmartCard generiert
oder ist wahlweise auch importierbar. Für ein
Unternehmen gilt es also, nicht nur eine Ver-
schlüsselung der Daten auf mobilen Geräten zu
erreichen, sondern eine „mobile Unternehmens-
strategie“ aufzustellen (Bild 4). Kein Anbieter
von Antiviren- und „Anti-alles“-Softwarelösun-
gen kommt an diesem Markt vorbei. In Tabelle 1
sind nur einige Softwareprodukte in diesem
Umfeld zusammengestellt.

.NET Compact Framework

Wenn die Sicherheit, wie bisher beschrieben, bei
mobilen Geräten im Nachhinein so einfach ein-
zurichten ist, warum dann bei der Entwicklung
von Anwendungen überhaupt darüber nach-
denken? Tools und Hardware zur Verschlüsse-
lung und Authentifizierung, deren Verwendung
eine Architektur ohne Sicherheitsaspekte zulas-
sen, existieren? Also: „Lasst uns einfach mal im-
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Überblick über die Namensräume im
Compact Framework 3.5 (Bild 5)

erhalten Sie ein vollständiges Klassendiagramm
zum .NET Framework 3.5, in dem die Elemente
des Compact Framework mit der Kennung „CF“
markiert sind. Im Bild werden lediglich die hell
hinterlegten Namensräume im Compact Frame-
work 3.5 unterstützt, und hiervon jeweils nur
ein Teil aller darin enthaltenen Klassen. Dies
macht etwa 30 Prozent des gesamten Frame-
works aus. Sollen Ressourcen von mobilen Ge-
räten, wie beispielsweise eingebauter Speicher
oder eine WAN-Verbindung, geschützt werden,
dann kann dies nicht mit .NET-Bordmitteln er-
folgen. Die in .NET spezielle Code Access Secu-
rity (kurz: CAS) wird im Compact Framework
überhaupt nicht unterstützt. Allerdings ist diese
Unterstützung für zukünftige Versionen ge-
plant (siehe Textkasten „Code Access Security“).

Eine Verschlüsselung von Daten wird in der
Compact-Framework-Klassenbibliothek unter-
stützt. Sollen Daten in einer mobilen Datenbank
abgelegt werden, dann lassen sich diese aus der
Anwendung heraus verschlüsseln. Dies kann
auch benutzerspezifisch geschehen. Somit las-
sen sich Daten – zumindest unter mobilen Win-
dows-Betriebssystemen – dann auch in einer für
Tools von Drittanbietern nicht unterstützten
oder zugänglichen Datensenke schützen. Auch
die Handhabung von X509-Zertifikaten imple-
mentieren Sie mit dem Compact Framework.
Aufgrund einiger Einschränkungen des Com-
pact Framework treten gegebenenfalls die fol-
genden Probleme auf:
z Es gibt keine Unterstützung für CAS. Deshalb

sollten Anwendungen, die mit der Desktop-
Version von .NET entwickelt wurden, mit Vor-
sicht zur mobilen Version konvertiert werden.
So sollten beispielsweise Sicherheitsanforde-
rungen und Handhabung von Codegruppen
aus dem Code entfernt werden.

z Es gibt keine Unterstützung für das Attribut
AllowPartiallyTrustedCallers. Dieses spezielle
Attribut, das im Zusammenhang mit vertrau-
enswürdigen Aufrufen verwendet wird, kann
nicht benutzt werden. Für die Programmum-
setzung ist ein anderes Design erforderlich.

z Vorsicht, wenn Aktualisierungen für mobile
Geräte verteilt werden sollen. Eventuell gibt es
Leistungsmerkmale im Update, die die aktuel-
le Version des Compact Framework auf dem
Gerät überfordern.

Regeln im Umgang mit mobilen Geräten

Einige wichtige Regeln sollten bei der täglichen
Arbeit mit und um mobile Geräte in jedem Fall
beachtet werden:
z Verschlüsselung der Daten: Sowohl für Endanwen-

der als auch für Architekten und Entwickler soll-
te dies oberste Priorität haben. Die Verschlüsse-
lung sollte so erfolgen, dass bei Verlust des

Geräts kein Dritter die Daten auslesen kann.
z Authentifizierung: Außer einem Mehraufwand

durch zusätzliche Hardware (per SmartCard
beispielsweise) kann in manchen Fällen auch
eine einfache Authentifizierung per PIN-Ein-
gabe gute Sicherheit bieten.

z VPN: Unerwünschte Netzwerkbenutzer können
bei Einsatz eines VPN durch Verschlüsselung,
Authentifizierungs- und Autorisierungspro-
zesse ferngehalten werden. Gut durchdachte
Lösungen erlauben eine zentrale Konfigura-
tion und Verwaltung der Remote-Zugänge.

z Mobile Speichermedien: Kleine und feine Spei-
chermedien sind unheimlich populär. Jedoch
können über SD-Karten unerwünschte Ein-
dringlinge wie Viren und Würmer einge-
schleust werden und das mobile Gerät wird so
zum Trojanischen Pferd für das Unternehmen.

z Zu guter Letzt: Schützen Sie Ihr mobiles Gerät
durch die PIN und ändern Sie die standard-
mäßig vergebene Werkseinstellung (zum Bei-
spiel „0000“ oder „1234“). [am]
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